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GARR-CERT - Chi siamo

Leonardo Lanzi
Andrea Pinzani
Maria Sole Scollo

Simona Venuti
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Agenda

Incidenti di sicurezza e alert automatici
Piu 0 meno sicuri?

DDoS

Attivita GARR SCARR

Risk analysis & monitor - PoC

2 domande
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| soliti incidenti :( ?
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alert automatici & incidenti
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Piu o meno sicuri?

Incidenti totali: 3689 (2019) —» 2017 (ottobre 2020)
+ DoS

Aumento segnalazioni di host vulnerabili e data breach
(dal 6 maggio e operativo CSIRT-Italia).

Diminuzione del numero di IP GARR in quasi tutte le categorie
ricevute da Shadowserver (fino a -70%), anche per tipologie non
segnalate.
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DDoS: monitor e mitigazione
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DDoS monitor

Eventi rilevati
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Conteggio 14227 3656 17883

porte usate

Leonardo Lanzi - GARR-CERT - 6 novembre 2020 menti.com/ipkxccuh87 codice: 3139 89 3



Mitigazione Corero’s SmartWwall
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Attacchi TCP distribuiti
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Scansionli in Full Remote Mode
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Un anno di SCARR
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Un anno di SCARR
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Sicurezza dell'informazione

Sicurezza di reti e sistemi:
Firewall, SIEM, analizzatori di traffico..
Scansioni di vulnerabilita

Difesa dai DDoS

Eidati?
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CTl per larete GARR

Collaborazione con Resecurity, Inc.
PoC di una piattaforma di Cyber Threat Intelligence, Risk.
Stima dei rischi per domini, reti, host esposti, servizi in cloud.

Monitor di oltre 20 vettori di rischio, tra questi: data breach,
malware, botnet.. da fonti open e closed, referenziate.

> 10 beta tester (30 domini) gia reclutati.

API in arrivo.
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2 domande

Accendiamo qualche altro alert automatico?

Volete aggiungervi ai volontari della PoC di Risk?
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Graziel
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