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. Soluzione in-hosting

. Hardware di tipo blade
. Piu di 2000 caselle

. 1000 alias

. Decine mailing list

. Server sia fisici sia virtuali
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Software open source

Sistemi operativi: Suse Linux Enterprise Server 11
(PM, VM)

Ambiente di virtualizzazione Citrix Xen (ldap,
antispam, webmail, e tanti altri)

OCFS2 (maildir storage)

Postfix, openldap, dovecot, mysql, apache,
cluebringer, mailman

Software commerciali

Motore antivirus/antispam
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Architettura hardware

[OCFSZ Storage

T

Chassis blade
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- Il messaggio arriva su uno dei server mx1 o mx2 a scelta del dns

- Vengono effettuati 1 primi controlli di sicurezza

- Il messaggio viene girato al server antivirus

. In caso di successo 1l messaggio ritorna su uno dei server mx

. Viene passato al MDA locale per l'archiviazione nella /home dell'utente
. Il messaggio puo essere letto dal server pop3/imap

. In pratica 1 tre server hanno tutte le stesse funzionalita (compatibilita col
passato, maggiore affidabilita)

. Diversi tool di monitoraggio
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O C F S 2 /etc/cluster.conf

« Filesystem condiviso

node:

« Un solo file di configurazione

ip_port = 7777
« Facilmente scalabile ip_address = 172.16.1.1

number =0
name = oracle-cluster-1
cluster = home

node:
ip_port=7777
ip_address = 172.16.1.2

number = 1

Universita degli Studi di Napd@B&hQiggie-cluster-2
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Sicurezza

. Filtri anti relay classici

. Protocaolli cifrati (smtps, pop3s, imaps)

. Server antivirus/antispam

. Controlli su invii tramite autenticazione smtp
. Controlli tramite nagios

. Script per rilevare anomalie
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Account compromessi

Anche un solo account puo rallentare il server (blacklist)
Botnet possono inviare mail da diversi ip

Postfix limita solo in base agli indirizzi ip

Puo delegare ad altri programmi i controlli

Cluebringer € un policy server in grado di effettuare diversi controlli
per diversi MTA

Tiene traccia in un database mysql del numero di messaggi inviati da
un utente

Interfaccia web
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Cluebringer

Home

Policies
> Main
> Groups

Access Control
> Configure

HELO/EHLO Checks
> Configure
> Blacklist
> Whitelist

SPF Checks
> Configure

Greylisting
> Configure
> Whitelist

Quotas
> Configure

Action | select action 2

Policy || Name || Track ||Peri0(i || Verdict ||Data ||Disab|ed

Recipient . ) o
N R Sender:user@domain 3000
Nna quotas =

Universita degli Studi di Napoli Parthenope
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Cluebringer

_ Back to quotas

Home

Policies
> Main
> Groups

Access Control
> Configure

HELO/EHLO Checks
> Configure
> Blacklist
> Whitelist

SPF Checks
> Configure

Greylisting
> Configure
> Whitelist

arre: PR
uola. sas
-

Action | select action

v

|| Counter Limit || Disabled
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Sorvegliati speciali - Nagios

mail.uniparthenope.it CPU

Mail queue

P3

Partizione posta

posta.uniparthenope.it

Mail gueue

POP3

SMTP

OK 11-29-2014 15:48:28 1d 3h 50m 36s

11-29-2014 15:44:56 45d 3h 29m 47s

11-29-2014 15:47:28 4d Oh 26m 36s

11-29-2014 15:44:58 45d 3h 29m 44s

11-29-2014 15:35:30 47d Oh 45m 10s

11-29-2014 15:45:01 45d 3h 24m 42s

11-29-2014 15:45:32 34d 13h 48m 14s

11-29-2014 15:48:10 4d 5h 10m 54s

11-29-2014 15:45:50 21d 21h 16m 33s

11-29-2014 15:46:10 21d 21h 21m 1s 13
OK 11-29-2014 15:45:50 21d 21h 16m 30s 1/3

OK 11-29-2014 15:46:11 21d 21h 20m 595 1/3
Universita degli Studi d1 Napol1 Parthenope

OK - load average: 0.06, 0.11,
0.13

IMAP OK - 0.002 second
response time on port 143 [*
OK [CAPABILITY IMAP4revl
LITERAL+ SASL-IR LOGIN-
REFERRALS ID ENABLE
IDLE STARTTLS
AUTH=PLAIN] Dovecot ready.]
OK: mailg (52) is below
threshold (1500/2500)

POP OK - 0.001 second
response time on port 110
[+OK Dovecot ready.]

DISK OK - free space: /home
1349433 MB (65%
inode=65%):

DISK OK - free space: / 45934
MB (80% inode=93%):

SMTP OK - 0.004 sec.
response time

OK - load average: 0.04, 0.09,
0.06

IMAP OK - 0.012 second
response time on port 143 [*
OK [CAPABILITY IMAP4revl
LITERAL+ SASL-IR LOGIN-
REFERRALS ID ENABLE
IDLE STARTTLS
AUTH=PLAIN] Dovecot ready.]
OK: mailg (58) is below
threshold (1500/2500)

POP OK - 0.009 second
response time on port 110
[+OK Dovecot ready.]

SMTP OK - 0.028 sec.
response time
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Quando si verifica un incidente

3, Get Mail ~ & Write = JChat ‘ AddressBook @ Tagw

rom postmasterguiparthenope it Script per rilevare anomalie

Subject [posta2] :: Azioni Sospette su mailserver - 2014-11-23 16:29.02

To Me <cioffi@uniparthenope.it>

e — Ricercano invii senza accessi pop3/

2 95.5.174.191.dynamic.ttnet.con.tr [95.5.174.191] .

1 2 localhost [113.167.166.37)

© 2 123.17.44.41 [123.17.44.41] “ I lap

2 77.52.179.93 [77.52.179.93]

93.184.92.33 [93.184,92.33]

85.105.73.128.static. ttnet.com.tr [85.105.73.128]

124.13.178.25 [124.13.178.25] [ g
92.47.237.124.neqaline. telecon. kz [92.47.237.124] R I b b | t
103.247.51.95 [1093.247.51.95]

St e e compromessi

.97.225.19 [87.97.225.19]
.9.215.163.static.ttnet.com.tr [95.9.215.163)

.173.89.228 [46,173.89.228]

F -42-41-42.dynamic.hinet.net [114.42.41.42]
.280.199.17 [117.2080.199.17]
51-31-42-176-113.pois.com.ua [31.42.176.113)
-22-136-186.fibertel.com.ar [186.136.22.12]
St-176-37-244-87.1a.net.ua [176.37.244.87]
st-46-241-214-44 orangearmenia.an [46.241.214.44)
248-111-31-broadband . kyivstar.net [5.248,111,31]

.53.229.160 [5.53.229.168]

4.12.96.138 [194.12.96.138]

.15.6.134 , dynamic. ttnet.com. tr [95,15.6.134]
7.30.124.83 [77.30.124.83]

2 111-242-36-61.dynamic.hinet.net [111.242.36.61]
: 5 cable-181-130-93-56.une.net,co [181,130.93,56]
2 autom2.academy.aknet.kg [212.112.113.77]
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Affidabilita

. Architettura blade ridondata
. Doppi alimentatori
. Doppio canale accesso storage

. Dischi spare e Raid sullo storage
. Doppio collegamento rete

. Aggiunta/eliminazione di lame a caldo
. Esecuzione VMs su qualsiasi lama Xen

Backup con rsync (soprattutto per errori
utenti)
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Costi

. Costo iniziale hardware ~50.000,00€ (chassis+lame+storage)
. Costo periodico rinnovo licenze antivirus/antispam (~3000,00€/anno)

. 2 persone parte sistemistica
. 1 persona “amministrativo” (nuovi account, reset password)
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Evoluzioni future

Breve periodo
Replica delle varie VM
Aumento dello storage

Miglioramento del bakcup

Lungo periodo

Replica dell'architettura blade in altra sede
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