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L'Ateneo

http://www.unimore.it

Universita degli Studi di Modena e Reggio Emilia
A rete di sedi (Modena e Reggio Emilia)

14 Dipartimenti, 19 Centri di Servizio e di Ricerca, 7 Direzioni
Operative

Circa 1.500 unita di personale

Circa 20.000 studenti

| sistema di posta elettronica é centralizzato dal 2001.
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L'Infrastruttura

L'infrastruttura sistemistica, nucleo del Datacenter
Kl/leIIC’IAteneo e attualmente concentrata nella sede di
odena

® chassis Blade Server con 16 nodi di elaborazione, collegati
con tecnologie di datacenter bridging (fabric Fiber Channel
ed Ethernet fabric) ad un apparato SAN storage
multiprotocollo e 4 storage NAS

e 300GHz di risorse CPU, 1TB RAM, capacita storage di
100TB

| nodi di elaborazione sono raggruppati per la maggior

parte su un unico cluster di virtualizzazione VMware che
osplta quasi tutti i servizi amministrativi e centralizzati

dell'Ateneo (autorizzazione/autenticazione, condivisione
files, web, posta, etc) e fornisce infrastruttura di
elaborazione ai Dlpartlmentl alle strutture dell'Atene
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|| servizio Posta

Gestisce il ciclo di vita degli indirizzi di posta elettronica
assegnati ai diversi “attori” con incarichi istituzionali in
Ateneo

Personale docente e tecnico-amministrativo
Collaboratori esterni (docenti a contratto, ...)
Studenti

ma anche
Strutture e uffici

onvegni e seminari
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Requisitl

L'indirizzo deve
seguire il ciclo di vita dell’incarico

essere iscritto a liste di distribuzione per ruolo/struttura/
Dipartimento

Le mailbox devono
essere usufruibili 24/24h
libere da spam e virus

essere accessibili con le credenziali unificate assegnate
all’'utente per I'accesso a tutti i servizi unimore

Nel caso del personale, & sentita I'esigenza di recuperare
- agevolmente messaggi cancellati per errore
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2 domini separati

dedicato al personale docente, tecnico-
amministrativo, collaboratori esterni,
strutture e uffici gestito con una
soluzione realizzata interamente in-
house

@unimore.it

dedicato a studenti e
dottorandi gestito su
piattaforma Google Apps
Education

@studenti.unimore.it

£ M <4
studenti(@

UniMoRe
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Domini separati?

 Ricerca indirizzi studenti

@unimore.it « Utilizzo di liste di indirizzi studenti

« Alias
nome.cognome@unimore.it
assegnato ai dottorandi

@studenti.unimore.it

R M
& stg;denti@@
UniMoRe

Ricerca indirizzi docenti
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@unimore.it

| componenti del servizio di posta sono stati divisi
logicamente per tipologia e realizzati con software
prevalentemente OpenSource

ricezione mediante server MX di dominio protetti da
antivirus/antispam (Postfix, Sophos)

posta in arrivo e accesso IMAPS/POPS (Dovecot,
Postfix)

spedizione via SMTP con autenticazione TLS e
credenziali unimore protetta da antivirus/antispam
(exim4, spamassassin, clamd)
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B @unimore.it

gestione di liste di distribuzione con controllo
dell’identita e liste di discussione con
amministratore/moderatore (Sympa, Mailman)

backup/restore dei messaggi (Zimbra)
gestione del ciclo di vita degli indirizzi (ActiveMQ)
Sistema di monitoraggio dei servizi (Munin)

Raccolta centralizzata dei log (rsyslogd)

—~—?
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@unimore.it

I numeri : E::::c(:gr: PA)
Ricercatori
: Assegnisti
. Esterni
3 2 O O m a I | b OX q : Strutture/Uffici/Convegni
8%
8000 indirizzi/alias .

in media 2.000 accessi distinti POP/IMAP al giorno

400.000 messaggi spediti al mese

50.000 messaggi/giorno da fuori dominio

oltre il 959% di mail di spam individuate e bloccate
piti di 400 liste di distribuzione e di discussione

2 tecnici dedicati
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@unimore.it

Indirizzi e Mailbox

oy A\ L A
Universita di Modena ¢ Reggio Emilia
PLEE LSS LR E TN PV Vv

Gli indirizzi nominali sono nella forma
nome.cognome@unimore.it

L’autenticazione € basata su LDAP con username centralizzata

3 Tb di storage per le mailbox (occupazione attuale 55%), file
system di tipo xfs, hard link sui messaggi inviati a liste
numerose

Quota personalizzata per mailbox, default 500 Mb

Formato Maildir

Dimensione max messaggi (testo + attachment) 25 Mb
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@unimore.it

MX di dominio
unimore.it. 86400 IN MX 10 mx1.unimo.it. \
unimore.it. 80400 [N MX 10 mx4.dmz-ext.unimo.it.
unimore.it. 86400 [N MX 10 polluce.unimo.it.
unimore.it. 86400 [N MX 10 sophosl.dmz-ext.unimo.it.

| nomi DNS hanno uguale priorita, il carico & distribuito mediante
sistema round robin del DNS
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MX di dominio

4 VM su sistema di virtualizzazione VMware con
sistema operativo Debian wheezy

4 Gb RAM, 30 Gb disco, file system xfs, 80 Gb per
software antispam/antivirus e db quarantena

ogni VM mantiene una coda locale di mail, eventuale
fermo del servizio MTA implica un ritardo solo nella
consegna del messaggi in quella coda

o
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MX di dominio

Antivirus/antispam realizzati con
software proprietario (PureMessage di Sophos)

filtri a livello MTA (reject_non_fgdn_helo_hostname,
reject_unknown_sender_domain, reject_non_fgdn_sender,
reject_unverified_sender, ...)

Filtro sui recipient validi (solo gli indirizzi @unimore.it attivi possono
accettare mail in ingresso)

Per policy le mail riconosciute spam (probabilita > 509%) sono bloccate nello
spazio di quarantena, condiviso tra i 4 server, per 5 giorni

Ogni utente pud autorizzare il mittente richiedendo la consegna in caso di
falso positivo, bloccare un mittente fastidioso, richiedere la consegna di un
digest giornaliero con le intestazioni delle mail bloccate

.
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MX di dominio

Dettaglio controlli antispam/antivirus Sophos (ultimo mese)

27-11-2014 I spam
26-11-2014 Y | . p.
%%1 i_ggﬁ _Ill . delivered
- |
- I sus ct
%%-1 }-%812 I | : pe
-11- | virus
%&1 }%812 — B blocked
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18-11-2014 I
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16-11-2014 I
15-11-2014 |
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S 11-11-2014 Y
10-11-2014 | |
07-11-2014 I
06-11-2014 I |
05-11-2014 N
04-11-2014 I |
03-11-2014 ]
02-11-2014 I
01-11-2014 I
31-10-2014 O — |
30-10-2014 I ]
29-10-2014 [ —
28-10-2014 I |
0 20.000 40.000 60.000 80.000
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@unimore.it

MX di dominio

AT E TS LR R T Y T v

Dettaglio controlli antispam MTA (anno 2014 per mese)

gennaio B checkmta

febbraio
marzo
aprile
maggio
giugno

mese

luglio
agosto
settembre
ottobre

novembre

0 2.500.000 5.000.000 7.500.000 10.000.000

email
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@unimore.it

MX di dominio

L LR S LV ES IV EVE Y
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Volume di spam/probabilita ultimo mese

— —— » :
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le-01 -

seconds

1le-03 -

le-02 -

le-04 -

sdb
sdb
sda
sda
sdc
sdc

19

read
write
read
write
read
write

@unimore.it

IO Service time - by week

‘("‘ "Wa ?Q '1

20 21 22 23 24 e 26
Cur: Min: Avg:
2.79m 114.29u 2.54m
2.15m 37.74u 1.55m
1.16m 244 . 77u 1.70m
609. 81u 65. 94u 3.81m
1.93m 738.57u 2.08m
4.00m 1.45m 54. 08m

27

Max:
420. 00m
306. 27m

80. 32m

1.21

15. 31m

889.11m

Last update: Thu Nov 27 13:35:10 2014

/0 su MX con database quarantena
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@unimore.it

Posta in arrivo - mail.unimore.it

Cluster di 3 nodi (2 fisici e 1 virtuale su piattaforma
VMware) che condividono una LUN sullo storage
dell’infrastruttura di virtualizzazione

Software di clusterizzazione Cluster Suite di CentOS 6,
16 Gb RAM, sw OpenSource

Un solo nodo & attivo in ogni momento ed eroga |
servizi di cluster (filesystem, IP a cui corrisponde il
record A mail.unimore.it, Mysqgl, Dovecot, Postfix, httpd)
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Il cluster

Posta in arrivo - mail.unimore.it

VM VM INodo 3
!

VM VM
VMware vSphere M

Fonte: http:
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@unimore.it

Posta in arrivo - mail.unimore.it

Sul filesystem risiedono i messaggi, il database con

mailbox e indirizzi, la coda di posta, gli script per la

gestione (creazione/cancellazione/disattivazione) e

I"Interfaccia web che consente attivazione di vacation/

forward e ricerca indirizzi

— La logica del cluster prevede che i nodi si “sentano”
tramite dati scritti su quorum disk e che i servizi di

cluster migrino su uno degli altri nodi nel caso di
disservizio su quello attivo

| ’accesso ai servizi é realizzato tramite replica locale
del sistema LDAP di Ateneo attiva sui 3 nodi

Workshop tecnico Garr 2014 "N . uturo
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Posta in arrivo - mail.unimore.it

Accessi distinti ultima settimana

25-11-2014 1834 2ret :::;:Z
24-11-2014 o b
23-11-2014 XK 123
e 22112014 ) 1164
G 21-11-2014 TR 1646
20-11-2014 o 1679
19-11-2014 TR 1688
18-11-2014 TRy 1726
200 900 1.600 2.300 3.000
Account i
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By @Qunimore.it

oloEmnn
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10s for /dev/mailvg/maillv - by week

Disk throughput for jdevimailvg/maillv - by week

40M -
20M -
0.0
-20M -
-4.0M -
-6.0M -
-8.0M -
-10.0M -
-12.0M -
-14.0M -
-16.0M -
-18.0M -
: . : : : : ; : -20.0 M i ; ; ; ; ; . :
19 20 21 22 23 24 25 26 27 19 20 21 22 23 24 25 26 27
Cur (-/+) Min (-/+) Avg (-/+) Max (-/+) Cur (-/+) Min (-/+) Avg (-/+) Max (-/+)
B I0/sec 33.77 /72.72 44.98m/ 2.75 32.80 /41.85 562.93 353.64 W Bytes  937.67k/917.28k 258.02 / 19.47k 959.57k/593.06k  24.42M/ 11.06M

B Req Size (KB) 25.37 /12.87 2.57 / 6.59 22.64 /12.80 84.63 /59.77 Last update: Thu Nov 27 13:45:09 2014
Last update: Thu Nov 27 13:45:09 2014 M y 4+deb7uz

Units read (-) / write (+)
Pr minute read (-) / write (+)

Average latency for /dev/mailvg/maillv - by week

le-01 -

Tiering (automatico): Se.02
1.63% extreme performance (SSD)
70.029% performance (SAS)
28.359%, performance (nSAS)

le-02 -
S5e-03 -

seconds

1le-03 -

5e-04 - i i i i i i i i ]

19 20 21 22 23 24 25 26 27

Cur: Min: Avg: Max:
Sy B Device IO time 1. 44m 330.83u 1.79m 12. 04m
R B I0 Wait time 7.48m 1.94m 8.85m 186. 08m
B Read IO Wait time 6.11m 1.69m 7.04m 37.37m
N Write I0 Wait time 8.12m 2. 46m 10. 61m 307. 60m
Last update: Thu Nov 27 13:55:09 2014
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@unimore.it

SMTP - smtp.unimore.it

@tp.unimore.it. 60 IN A 155.185.44.25
smtp.unimore.it. 60 IN A 155.185.44.26
smtp.unimore.it. 60 IN A 155.185.1.3
smtp.unimore.it. 60 IN A 155.185.44.3

/

Il nome €& unico e ad esso corrispondono 4 record A nel DNS, il
carico & distribuito mediante sistema round robin del DNS

Workshop tecnico Garr 2014 "Next Network: costruiamo il futuro
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@unimore.it

SMTP - smtp.unimore.it

4 VM su sistema di virtualizzazione VMware con

sistema operativo Debian wheezy, 2 Gb RAM, 10 Gb
disco, file system xfs

Autenticazione TLS con le stesse credenziali della
posta in arrivo

Antivirus e antispam OpenSource (clamd,
spamassassin) e filtri a livello MTA (exim4) in grado di
bloccare I'invio con credenziali compromesse e/o
limitare il numero di mail spedite all’ora per

Workshop tecnico Gar ZO“M work: c uturo
della rete" - Roberta Cantaroni UNIMORE 4/12/2014




@unimore.it

SMTP - smtp.unimore.it

Email mensili spedite da @unimore.it
800.000

600.000 626161

Mese

200.000

gennaio febbraio marzo aprile maggio giugno luglio agosto settembre ottobre novembre
Spedizioni

Ogni VM mantiene una coda locale di mail, un eventuale
fermo del servizio MTA implica un ritardo solo nella
consegna dei messaggi in quella coda
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@unimore.it
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SMTP - smtp.unimore.it

Exim Mailqueue - by month |Ostat - by month

*
700 c S50 k 7
w
b=
[
600 - 2 40 k 4
S~
o 500 - =
§ > 30k-
T 400 it
£ o 20k | N .
o 300 - *::;
o =
£ 200 - ERECE
o
100 - Q 0 PO S L oL LS PR L AW, e S 2 A LW SN SR W S A
0
0 - - " : o Week 44 Week 45 Week 46 Week 47 Week 48
Week 44 Week 45 Week 46 Week 47 Week 48 =) .
. Cur (-/+) Min (-/+) Avg (-/+) Max (-/+)
) Cur: Min: Avg: Max: u sda 17.87 / 1.5% 0.00 /100.90 28.60 /624.43  103.35k/ 71.35k
B queued mails 27.03 9.00 52.58 159.19 m sdb 157.36 / 21.2% 0.00 /300.55 201.80 / 9.37k 129.32k/111.17k
B frozen mails 72.04 49. 00 223.72 549.00 W Totsl  175.23 / 22.8% 0.00 /406.95 230.40 / 9.98k 131.63k/126.09k
Last update: Thu Nov 27 13:40:09 2014 Last update: Thu Nov 27 13:40:09 2014
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Y @unimore.it

Universita o Modena o lo Emilia
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Le liste

Pit di 400 liste di distribuzione gestite con Sympa e sincronizzate
con LDAP, liste di discussione gestite con Mailman

Utilizzo mensile liste

gennaio B Sympa

febbraio B Mailman
marzo
aprile
maggio
[ giugno
luglio
agosto
settembre
ottobre
novembre

0 4.000 8.000 12.000 16.000

Email inviate alle liste

Workshop tecnico Garr 2014 "Next Network: costruiamo il futuro
della rete" - Roberta Cantaroni UNIMORE

4/12/2014



@unimore.it

Backup/Restore

Snapshot periodici schedulati sulla SAN (1/gg con
retention di /gg)

Sincronizzazione settimanale del contenuto delle mailbox
su altro storage mediante rsync e ripristino su richiesta di
messaggi o folder

Copia in tempo reale su altro server di posta (realizzato
con Zimbra versione Opensource su Centos 6, 4 Gb RAM,
800 Gb disco, occupazione 849,) dei messaggi ricevuti e
possibilita di accesso webmail per il recupero di
messaggi ricevuti fino a 3 mesi prima

Workshop tecnico Garr 2014 "Ne rk: c uturo
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Gue@  @studenti.unimore.it

Dal 2008 il dominio & gestito su piattaforma Google
Apps Education.

Formato <ID>@studenti.unimore.it dove ID &
Isltdedntlftlcatlvo numerico assegnato dalle Segreterie
udenti

L'indirizzo rimane attivo per 3 anni dopo |l
conseguimento del titolo (alum)

circa 40.000 mailbox/indirizzi attivi (studenti + alum)

17 gruppi Google (tutti, gli alum, i dottorandi, per
dipartimento) a cui corrlspondono 17 liste di
distribuzione sincronizzate giornalmente con LDAP, ad
accesso riservato e moderate £
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= studenti(@ ' . :
Juen@ = @studenti.unimore.it
I numeri

iIn media 15.000 accessi distinti al mese

In media 500.000 email spedite/mese

Accessi mensili distinti via web

20.000
15.000
. 15696 15370 15017 — e 14999 14512 h26 P 12897
g 10.000 10981
5.000
0 gennaio febbraio marzo aprile maggio giugno luglio agosto settembre ottobre novembre
Account
Email mensili spedite da @studenti.unimore.it
1.000.000
750.000
2 524556 488975 532855 500617 8069211 80395]!
g 500.000 306108 356563
250.000 89311 119742
gennaio febbraio marzo aprile maggio giugno luglio agosto settembre ottobre novembre

Spedizioni

— —— » :
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Juen@ = @studenti.unimore.it

Attivati Posta, Calendar, Drive e Chat

| limiti sono quelli impostati da Google (spazio
Illimitato, dimensione messaggi 25

L'interfaccia web non presenta banner pubblicitari

| dati inviati ai server di Google sono: username, nome e
cognome e |la password secondaria utilizzata dallo
studente per accedere via client

L'autenticazione € basata su Shibboleth con le
credenziali centralizzate unimore

Per mantenere la tracciabilita dei log, le email ricevute e
spedlte passano dai server MX e SMTP di unimore s

Workshop tecnico Garr 2014 "Ne ork: costruiarr uturo 4/12/2014
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Ciclo di vita degli indirizzi

Sistema di messaggistica Apache ActiveMQ

| sistemi POSTA ed LDAP sono entrambi producer e consumer
di messaggi

® utenti aggiunti
utenti cancellati
account che cambiano utente di riferimento

studenti che cambiano lo ou (si tratta di studenti che diventano

alum o transizioni da studente a dottorando o da registrato a
studente)

® nuovi indirizzi di posta

Ogni variazione su LDAP genera un messaggio a cui segue
I"azione corrispondente (Creazione/riattivazione/disattivazione)

nel dominio @unimore.it (script Ruby) e @studenti.unimore. |t
) scr_lpt Ruby e chiamate Google Admin SDK)

Workshop tecnico Garr 2014 'Next Network: costruiamo il
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by D. Crecchia

Correlatore

-
\K‘—‘:-. :

unimoreMail
@M
- gidNumber _ — O
- ou ) El.-eatt. studend@@
- uid |sattiva UniMoRe
- riattiva
- crea
- disattiva
- riattiva
Posta
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Riferimenti

Portale del servizio @unimore.it
http://posta.unimore.it

Portale del servizio @studenti.unimore.it
http://start.studenti.unimore.it

Grazie per |'attenzione!
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