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Abstract. Questo articolo si propone di presentare la realizzazione di un primo prototipo di vocabolario di ter-
mini controllato, un thesaurus, in lingua italiana per la sicurezza informatica all'interno di un progetto in col-
laborazione con lIstituto di Informatica e Telematica (IIT) del Consiglio Nazionale delle Ricerche (CNR), Cyber-
Lab - Osservatorio sulla Cybersecurity (OCS). Lobiettivo principale € stato quello di fornire una risorsa in grado
di comprendere quanta pitinformazione autorevole sul mondo della sicurezza informatica nonche offrire una
piattaforma di condivisione per far meglio comprendere le interconnessioni terminologiche proprie di questo
lessico specialistico sia agli utenti esperti che comuni.
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Introduzione

Quando ci si confronta con domini che presentano un lessico specializzato, spesso risulta
difficile comprendere pienamente il modo in cui i suoi concetti sono interconnessi tra di
loro. E in questi casi che I'utilizzo di risorse di gestione e rappresentazione della conoscenza
(SKOS) puo fornire un importante contribuito alla comprensione di un lessico tecnico. Tra
le risorse semantiche impiegate ai fini di un orientamento piu facilitato alla conoscenza
di ambiti specialistici, e alla condivisione dei dati, c¢ il thesaurus. Come Broughton
sottolinea, il thesaurus & spesso utilizzato sia per la rappresentazione dei termini pit
significativi associati a un dominio di studio che per l'indicizzazione dei documenti ad
esso relativi.

La prima parte di questo articolo sara dedicata alla presentazione della metodologia
utilizzata per il recupero dei testi riferiti al mondo della Cybersecurity, di fatto la
costruzione del corpus. La seconda parte si concentrera sulla collaborazione con il gruppo
di esperti di dominio, il gruppo dell'TIT presso il CNR di Pisa, con i quali si & avviato un
progetto cooperativo per la costruzione di una piattaforma web rivolta a esperti del settore
e a utenti comuni ai fini dello sviluppo di una risorsa online sulla sicurezza informatica;
seguird una breve descrizione della strategia di mappatura semantica tra i termini
candidati per far parte del thesaurus italiano sulla sicurezza informatica e le tassonomie
presenti negli standard di riferimento per la comunita degli esperti in Cybersecurity, i.e.,
NIST e ISO 27000:2016.

Infine larticolo si concludera con la delineazione della costruzione del thesaurus come

guida e formazione per 'utente alla comprensione di tecnicismi.
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1. Costruzione del corpus

Per la costruzione del corpus é stato seguito il sistema della gerarchia delle fonti secondo
cui e preferibile organizzare il reperimento dei documenti sul settore scientifico di inte-
resse partendo prima dal livello istituzionale-normativo. Il corpus ha iniziato ad essere
popolato di decreti legislativi, norme, direttive ministeriali, regolamenti, tutti riferiti al
campo della sicurezza informatica in lingua italiana. Successivamente, il bacino é stato
allargato anche alle riviste di settore che hanno contribuito ad espandere sempre di pit
la terminologia di dominio. Infatti, la Cybersecurity presenta un lessico molto variegato,
caratterizzato da un’importante impronta legislativa che ne gestisce la regolamentazio-
ne, nonché da tecnicismi adoperati da esperti di settore su riviste di dominio. Due delle
principali fonti italiane divulgative analizzate sono le riviste “GNOSIS” e “Cybersecurity
Trends”, e, tra le linee guida, quelle pubblicate dal Computer Emergency Response Team
(CERT), cosi come glossari specifici, e.g. “Glossario Intelligence” e “Threathsaurus”.

2. Affiancamento con gli esperti di dominio

I documenti costituenti del corpus di partenza sono stati sottoposti a un processo di
trattamento linguistico per estrarre i termini pit rappresentativi che sarebbero diventati
parte del thesaurus italiano sulla sicurezza informatica. Il software scelto per l'estrazione
terminologica & Text To Knowledge (T2K) che permette di ottenere in output una lista di
termini significativi in base alla formula Term Frequency-Inverse Document Frequency
(TF-IDF): vengono ordinati in modo decrescente i termini considerati pitt significativi
all'interno dei documenti dati in input come corpus di partenza.

A partire da questo elenco iniziale di termini candidati si & avviata una prima forma di
collaborazione con gli esperti di dominio. Come Schultz evidenzia, per il lavoro del termi-
nologo diventa molto importante la fase di affiancamento con il gruppo di esperti di domi-
nio in quanto sono proprio questi ultimi a garantire un livello di valutazione appropriata
circa la base contenutistica ottenuta dai software di estrazione semantica. [ termini sono
la rappresentazione linguistica dei concetti propri di un dominio specifico, e il thesaurus
ha lobiettivo di fornire una sistematica rappresentazione della struttura di conoscenza
propria a determinati domini specialistici. Pertanto, la figura degli esperti diviene fonda-
mentale ai fini della selezione piti accurata dei termini che rappresentano il dominio. Con
il gruppo di esperti sono stati definiti sia la determinazione di rapporti semantici esistenti
tra i termini estratti dai documenti del corpus che I'inserimento di nuovi contenuti ai fini

dell’arricchimento tesaurale.

2.1 Comparazione con gli standard di riferimento

Per ottenere un alto grado di accuratezza e precisione terminologica nella struttura te-
saurale italiana per la sicurezza informatica, & stato avviato a monte un processo di map-
patura tra le tassonomie presenti negli standard ufficiali di riferimento per gli esperti di
Cybersecurity e le liste ottenute dallestrazione terminologica con T2K. Le due banche
dati ufficiali con cui sono stati mappati i termini derivati dal corpus di partenza sono il
vocabolario e il glossario contenuti rispettivamente negli standard ISO/IEC 27000:2016
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e NIST 7298. E stata verificata la presenza dei termini interni ai primi due elenchi sulla
lista dei termini ottenuti con T2K per convalidare la copertura semantica data dai termini

rappresentativi candidati e filtrati insieme agli esperti.

3. Conclusioni

Lobiettivo principale alla base dello sviluppo del thesaurus italiano per la Cybersecurity &
stato quello di fornire uno tipo di supporto linguistico non ancora, secondo ricerche effet-
tuate e sulla base delle nostre conoscenze, esistente ufficialmente nell'ambito italiano. Il
thesaurus é strutturato sulla base di relazioni semantiche di base che gestiscono i rapporti
tra i termini: la relazione di gerarchia che regola i rapporti tra i termini pit generici (BT) e
quelli pit specifici (NT); la relazione di sinonimia tra i termini preferiti (USE) e quelli non
preferiti (UF) e la relazione di associazione (RT). Questa struttura di gestione della cono-
scenza permette una visualizzazione dinamica dei termini costitutivi di un dominio tecni-
co, come quello della Cybersecurity. A fini esemplificativi si veda la Fig. 1 in cui il termine
“Phishing” viene rappresentato in base a una serie di rapporti semantici che intrattiene
con altri termini interni al thesaurus: “Phishing” & un termine pit specifico (NT) di “Spam”

(BT), che, a sua volta, & un termine piu specifico di “Meccanismi di attacchi informatici”.
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