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Una LAN su scala metropolitana:

aspetti di progettazione e
Sicurezza

Stefano Suin

Universita di Pisa -




9.4k Km SMF in 90km canalizzazioni

250 edifici universitari

4 datacenter interconnessi in modo magliato
San Piero GREEN DC 22k core, 700 server, 14 Pb, 300TB/RAM, 2k VM, PUE medi
1.15 Class Cetrtificato tipo «A» nel censimento AGID per la PA

Espansione con tecnologie di raffreddamento liquido e potenza rack >15kw,

Oltre 40 K computers, 203K utenti ,
50k caselle email. =)
20 mini-campus intercqnneégi: Il Campus dell’Universita di Pisa

0.5 Tera oggetti e 190 Mgozumenti

1.5k switch , 8k Phones e piu di’ 1k Atcess Point,

’,

"la Citta di Pisa
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Un datacenter brandpisanizzato
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Servizi Unipi

Network proveider Servizi di rete & Identity
(F.O, Wired, Wireless)

Accesso alle risorse

esterne tramite
UNIPI

Cooperative working
Platform — public cloud
services
Amministrativi

Lezioni Didattiche
Stake holder: Studenti, shared on line...

Docenti didattica e
ricerca Aziende,

VM selfprovisioning Territorio, Gruppi di
ricerca internazionali

Accesso alle risorse
interne

VDI
HPC
Storage service Application Mission
(Data-Lake , Top Secret Cloud ori ice (laaS Critical
Virtual Laborato oud private service (laaS, .
data) Y PaaS), SaaS solo per loT, (On premise)

autoprovisioning VM




Uso dei servizi cloud e del cooperative
working

Digitalizzaione (+1%) durante pandemia (+10000%, fattore 100) e dopo (-15/20%)

#UTENTI GIORNALIERI 0365 /Cloud

36000

Informazioni di base

Nome University y of Pisa Utenti 202932
ID tenant <7456b31-a220-47f5-be52-473828670aal [j Gruppi 46.690
Dominio primario  unij piit.onmicrosof ft.com Applicazioni 48
Licenza Azure AD Premiu m P2 Dispositi 841
Awi

Quota di oggetti tenant
97.02% in uso

291075 di 300002 oggetti in uso.

Altre informazioni [3

‘ L Cerca Tipo di utente == Guest X

Sono stati trovati 44.387 utenti




FabricNet: Una semplice e robusta
architettura service oriented

All active

POD - Point of Deliver DelaCenter
Storage,Computing,network gl




Disponibilita delocalizzata delle
risorse

Esempi di risorse
URL VDI
Host Application
loT SAML SP
Subnet HPC farm

Windows Domain Web
Server Farm | network Share

Obiettivo: separazione fra infrastruttura fisica e servizi offerti




Da dove veniamo ... rete basata su servizi L3. MPLS/RSVP/te transport per il
supporto alla multitenancy e overlay network

2F 3F
{5 e

LEHHNEH

| oeDDe

H]
R
§E

P g
e k) UNIVERSITA di PISA
Centro Ser.R.A.
Topologia Core Backbone

‘Sottembro 2004

18
H

I
5

3838
HEE
sgs

Ottenere lo stesso obiettivo di una delocalizzazione semplice delle risorse (da un punto di vista provisioning
e fruibilita), in questo contesto, € un compito assai piu arduo




Protezione delle risorse cloud/backbone: modello Bubble Security
(linee guida ZTA: ognu tente o spostamento fra risorse deve essere escplicitamente autorizzato )

Accesso utente

Evet S vl ) Firewall

Policy
enforcement
point
Policy Definition
Point

Nessun movimento laterale
nessuna escalation di
privilegio

®

Restrizioni di
accesso alla
risorsa: TCP port
and service, Web
Application Firewall




Bubble security , consentire I'accesso alle risorse senza complicare
la rete con il routing: gli spostamenti fra le bolle: la Metazona

Comunicazione fra reti protette senza la complessita del routing
Garantisce sicurezza e integrita del movimento
Possibilita di disegnare ogni topologia di rete desiderata, svincolata dall’architettura fisica

GARS
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Bubble Security, il controllo dell’accesso degli utenti alle risorse:
VPN SMA (Sonicwall Mobile Access) —applicazione dei principi ZTA no trust, no defense perimeter,
no DMZ.....

Combattere i ransomware: ACCESSI controllati del singolo utente (o gruppo), basati sul minimo privilegio che impedisca azioni (o
spostamenti) non esplicitamente autorizzati

Authentication server
LocallUser

Authentication server

Authentication server
LDAP-Unipi

SportAnatomy Users

Accesso Domotica Sapienza VASQUEZ@Personale interno, PATRIZIA MARCAURELIO@Personale ServiziSicurezzaSapienza-Domotica Any device zone —
interno, JONATHAN ADRAGNA@Personale interno
Applies to: Device zones
From: GIOVANNI DALIA@Personale interno , VANESSA VASQUEZ@Personale interno , PATRIZIA MARCAURELIO@Personale interno , JONATHAN ADRAGNA@Personale interno
To: ServiziSicurezzaSapienza-Domotica
Device zones: Any
Advanced: Permissi
Accesso ABTelematica Antiincendio Sapienza alupi ServiziSicurezzaSapienza-antiincendio Any device zone —
Applies to: Device zones
From: alupi
To: ServiziSicurezzaSapienza-antiincendio
Device zones: Any

Advuancad: Darmiccinne: Rasd




L’'accesso a Internet

Next Gen Level 7 firewall

firewall che sono capaci di ricostruire I'intero traffico TCP/IP per analizzarlo e potenzialmente prendere decisioni sul contenuto delle comunicazioni e non solo sui loro estremi

High Availability
Transparent L7 Firewall

nternetg

Full 100 Gbit/sec wire speed analisys,
1.5 Gbit/sec su single flow



Bubble Security, L'analisi perimetrale storica:
Analitycs Report — fondamentale in caso di attacco ransomware,
ricostruzione perimetri di attacco e c2c

Applications Users IP Addresses Virus Intrusions Spyware Locations Botnets Web Categories
Q Search... IPv4 & IPv6 w View: Since Restart e S S S i n I S o
SESSIONS g
#  APPLICATION NAME . .
COUNT § PERCENTAGE Q / Tenant - LocalDomain / SW-Frontier
Service RPC Services 1358 e= 179
e R oo () Lo - m ¥YQ-o ("5mins ) O | @) Custom | 2022-10-22 03:45 To 2022-10-22 09:45 Limit: 50 v m ? o8
W G | HTTPS 683.30M @ 99 B
1 enera Applications: General TCP  x B e
General UDP 530.49M « 79
General TCP 422.85M ¢ 59 8,000,000
Last 12 hours datagsglect chart to zoom
General HTTP 363.61M ¢« 49 P 6,000,000
"l Service iMesh 340.85M ¢ 49 %
@ 4,000,000
SSL/TLS--Version TLSv1.2-7927 31200M ¢ 49 £
S
General DNS 22085M ¢ 29 © 2,000,000
o S iy : :
22:00 23:00 Oct 22 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00
" Service Echo 206.48M  « 29
General Telnet 19596M 2 # OPEN TIME ACTION APPLICATION APP CATEGORY APP RISK SIGNATURE INIT IP RESP IP INIT CONTRO...
GeneralssH 1e008M 2% [] )1 0945060ct22  Allowed General TCP Networking Low General TCP -- 49... 87.246.7.48 131.114.2.32 ==
"} Service Tivo TCP Data 139.48M 19
15 DN Protocol--Standard Query .com 122.02M s [ ] »2 0945:060ct22  Allowed General TCP Networking Low General TCP -- 49... 87.246.7.198 131.114.225.100 -
Commercial Domains-6818
General SIP control 102.85M 19 —
| | ) 3  09:45:06 Oct 22 Allowed General TCP Networking Low General TCP -- 49... 45.227.253.99 131.114.54.75 ?
General SNMP 95.29M 19 T
Service S 83.97M 9 [] )4 09:45060ct22  Allowed General TCP Networking Low General TCP -- 49... 87.246.7.198 131.114.200.63 =
Encrypted Key Exchange--TCP o
19 Random Encryption(Skype,UltraSurf,E- 74.64M 09 -
e 5 | | ) 5 09:45:06 Oct 22 Allowed General TCP Networking Low General TCP -- 49... 4593.16.71 131.114.129.239 ?
20 " Service MS SQL 67.99M 09
21 Service NTP 65.17M 09 |_| ) 6 09:45:06 Oct 22 Allowed General TCP Networking Low General TCP -- 49... 45.227.253.99 131.114.54.75 ?
|_| ) 7 09:45:06 Oct 22 Allowed General TCP Networking Low General TCP -- 49... 139.162.190.203 131.114.2.87
|_| ) 8 09:45:06 Oct 22 Allowed General TCP Networking Low General TCP -- 49... 87.246.7.57 131.114.201.79 [ ]
|_| ) 9 09:45:06 Oct 22 Allowed General TCP Networking Low General TCP -- 49... 192.241.217.98 131.114.225.183
|_| ) 10 09:45:06 Oct 22 Allowed General TCP Networking Low General TCP -- 49... 45.227.253.99 131.11451.49 ?
|_| ) 11 09:45:06 Oct 22 Allowed General TCP Networking Low General TCP -- 49... 45.93.16.71 131.114.224.23 ?
|—| ) 12 09:45:06 Oct 22 Allowed General TCP Networking Low General TCP -- 49... 139.162.190.203 131.114.203.240
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Politiche georeferenziabili

Editing Country Object Group

Name Block China

SHOW AVAILABLE

[V] Al (255) /| Object (253) [V] Group (2)

Not In Group 251 items In Group 3 items
Q

|- Belarus
M China

Belgium
Belize

Benin M Russian Federation

Bhutan

Bermuda @

@ blocco paesi esteri
Bolivia

Bonaire, Saint Eustatius and Sa




Bubble Security, un accesso «particolare»: il servizio di posta
elettronica: analisi degli allegati e controllo del phishing
Capture Security Appliance / URL rewriting/User sendbox

ALL FILES PENDING RUNNING

1,020,74 0 0

FAILED

0

W BENIGN MALICIOUS ALLOW /BLOCK LIST

1 1,019,4 1,309 0

Filter submitters... w | < Filter | Q Search (i.e. file name, etc) o o | O custom ¥ Column Selection [? Export > Refrest
VERDICT | Malicious x ; >
# VERDICT FILE NAME URL FRIENDLY NAME FROM TYPE DATE TIME SOURCE # DESTINATION
1 m Malicious Medwin Publishers.... SW-FRONTIER 2CB8ED8231C0 Composite Document File V2 Document Feb 23, 2022 - 22:28 E 1.9.83.51:32796 131.114.142.148:25
2 G Malicious xIXLiveScenes.zip?v... sl.biz.xunlei.com/xIXLiveScenes.zip?v=1570789681 SW-FRONTIER 2CB8ED8231C0 Zip archive data Jan 28, 2022 - 10:44 - 101.226.26.207:80 131.114.208.190:49476
3 m Malicious AllUserScene.zip?v=..  sl.biz.xunlei.com/AllUserScene.zip?v=1565580165 SW-FRONTIER 2CB8ED8231C0 Zip archive data Jan 28, 2022 - 10:44 - 101.226.26.207:80  131.114.208.190:49487
4 m Malicious VipRenewalScene.zi..  sl.biz.xunlei.com/VipRenewalScene.zip?v=1545371773 SW-FRONTIER 2CB8ED8231C0 Zip archive data Jan 28, 2022 - 10:44 - 101.226.26.207:80  131.114.208.190:49466
5 m Malicious LeaveBigRWebGam... s1.biz.xunlei.com/LeaveBigRWebGameUserScene.zip?v=1... SW-FRONTIER 2CB8ED8231C0 Zip archive data Jan 28, 2022 - 10:44 - 101.226.26.207:80 131.114.208.190:49452
6 m ici igl L.biz.xunlei. Scene.zip?v=1... SW-FRONTIER 2CB8ED8231C0 Zip archive data Jan 28, 2022 - 10:44 - 101.226.26.207:80  131.114.208.190:49451
7 m Malicious LeaveBigRWebGam... sl.biz.xunlei.com/LeaveBigRWebGameUserScene.zip?v=1... SW-FRONTIER 2CB8ED8231C0 Zip archive data Jan 28, 2022 - 09:55 - 101.226.27.225:80  131.114.208.190:44096
8 m Malicious xIXLiveScenes.zip?v... s1.biz.xunlei.com/xIXLiveScenes.zip?v=1570789681 SW-FRONTIER 2CB8ED8231C0 Zip archive data Jan 28, 2022 - 09:54 - 101.226.27.225:80 131.114.208.190:1059
9 m Malicious ActiveBigRWebGa... s1.biz.xunlei.com/Acti igR ip?v=1... SW-FRONTIER 2CB8ED8231C0 Zip archive data Jan 28, 2022 - 09:55 - 101.226.27.225:80 131.114.208.190:50084
10 m Malicious WebGameUserScen... s1.biz.xunlei.com/WebGameUserScene.zip?v=1571109786 SW-FRONTIER 2CB8ED8231C0 Zip archive data Jan 28, 2022 - 09:55 - 101.226.27.225:80 131.114.208.190:1077
11 m Malicious ActiveBigRWebGa... s1.biz.xunlei.com/ActiveBigRWebGameUserScene.zip?v=1... SW-FRONTIER 2CB8ED8231C0 Zip archive data Jan 28, 2022 - 09:54 - 101.226.27.225:80  131.114.208.190:61518
12 m Malicious VipCashScene.zip?v... s1.biz.xunlei.com/VipCashScene.zip?v=1573526235 SW-FRONTIER 2CB8ED8231C0 Zip archive data Jan 28, 2022 - 10:46 - 101.226.27.225:80 131.114.208.190:58976
13 m Malicious VipCashScene.zip?v... sl.biz.xunlei.com/VipCashScene.zip?v=1573526235 SW-FRONTIER 2CB8ED8231C0 Zip archive data Jan 28, 2022 - 09:57 - 101.226.27.228:80 131.114.208.190:51102
125 m Malicious gameShieldDILdII?h... 109.105.133.6/files/gameshield_64/360.17.9.31/gameShie... SW-FRONTIER 2CB8ED8231C0 PE32+ executable (DLL) (console) x86-64 Jan 29, 2022 - 00:50 N 109.105.133.6:80 131.114.234.131:51871 I
126 m Malicious finfo.zip SW-FRONTIER 2CB8ED8231C0 Zip archive data Jan 30, 2022 - 00:56 N 109.195.146.70:513 131.114.44.247:65535

SCARICA PDF

URL rewriting

ENhkiniSana ki
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https://es.sonicurlprotection-fra.com/click?
PV=2&MSGID=202210201730310847806&URLID=3&ESV=10.
0.18.7423&IV=D15D5FC240DCBFD5A383157B709F8268&TT
=1666287031982&ESN=j0M%2B0oYN3ckSU7AUVnc5mYumzx
X1Zor%2FUQO0I4hpgQS3Y%3D&KV=1536961729280&B64_E
NCODED_URL=aHROcHM6LyShZG1pbnBvenRhbC5hcHBhecm
91bmQuY29tL2FwaS9jcHEVQ29uZmIndXJhdGOyLO9mZmVyL
291cmxEYXRhPVJRY0IGbmJRSDc3dVJuYmZaWTB5VDdINEQ
XOWFwWVFpLYUh6eXp3YIIPYXorSk60NmdYdTRFWmd3YTNhd
TY2WmRTQ2hob20owUU1ibWJ2dnMOTkO9MROWANTQOYi9jem
Z5Z7zJ3Q3k5bCtOWmM5XSXkxWXVIdmswNnclM2QIM2QmcD1
RVUSMTWpBd1h3PT0&HK=6347CB35A1D83B2B27C594DF9
8BB4D15B8B2F4DA3D2AFE94596EAD32A634659D

UNI EN 1SO 9001:2015
UNI EN ISO/IEC 27001:2013

& . 1509001
=% acsa

>~ Ceification Body

L archive data
! archive data
tarchive data
L archive data

2+ executable (GUI) x86-64

Feb 18,2022 - 23:11
Feb 18, 2022 - 00:03
Feb 18,2022 - 17:22
Feb 18, 2022 - 01:48

Feb 15,2022 - 12:04

Ogni ora Connessioni attendibili e bloccate

Conneioni muendibl ¢ bloccate

Grafico in pila | Ginfico o lince | Tabelln

IAM 2AM  GAM 4AM SAM 6AM  TAM  SAM 9AM  KAM UAM DPM M ZBM WM 4PM SM  6M  PM  ©M  SPM  OPM  UPM DAV

© Accxibli @ Bloceai

N 109.195.147.173:34
N 109.195.147.173:40
W 109.195.147.173:42
I 109.195.147.173:47

I 109.234.37.30:80

[ TP NN

131.114.142.148:25

131.114.142.148:25

131.114.142.148:25

131.114.142.148:25

131.114.216.101:58865

Spam rewriting




Reportistica: il controllo dei flussi
Capture Security Appliance

Appliance / asnpoard / Security.

v iso | O custom + © Refresh

VERDICTS FILE TYPES INSIGHTS

B Eenign Malicious N
T 9% OF MALICIOUS FILES B 20201104-Lavagna.pdf

ARCHIVE 10%———————( 0
OFFICE 6% - (0} B Esercitazione su progetto...

UNKNOWI

1
Ofri_:ég 1:/7 TOTAL FILES SUBMITTED B 03_07-05-12.pdf

e s 1 4 1 9 3 1 B lezione6.pdf
DYNAMICALLY ANALYZED Q frigoriferi.pdf
6 7 1 59 B Resume-Luis-Alejandro-...
0 | I AVERAGE PROCESSING TIME

Feb-10 Feb-15 Feb - 20 Feb - 25 Mar -2 Mar -7 Mar - 12

Number of

TOP SUBMITTERS ANALYSIS DEPTHS ATTACK ORIGINS
[ Dynamic Analysis Static Analysis

35000

74 -
SW-ADM 1873 Files—@>—o @

OTHERS 0 Fles—z#7———@ 30000
25000
20000

15000

10000
o

Feb- 10 Feb-15 Feb - 20 Feb - 25 Mar - 2 Mar - 7 Mar - 12

Number of Files

UNIQUE SUBMITTERS FILES BY SUBMITTERS

35000
30000

25000

15000

Number of Files

10000

5000

A
20000 } }
111

0

eb_ 10 eb ob 20




Report storica: Daily report Analityc

Analytics Unipi Frontier

Schedule Name:
Sonicwall Frontier

Report on Firewall:
SW-Frontier (2CBSED8231C0)

Firewall Type:

SuperMassive

Report Period:
March 11, 2022 00:00:00 to March 11,

Table of Contents

Details - Applications

Details - Users

Details - Virus

Details - Botnet

Details - Initiator IPs

Details - Initiator Locations
Details - Responder IPs
Details - Responder Locations
Details - BW Queues

Details - Threats

Details - Blocked

Summary - Applications
Summary - Users

Summary - Virus

Summary - Initiator IPs
Summary - Responder IPs
Summary - Initiator Locations
Summary - Responder Locations
Summary - BW Queues
Summary - Threats

Summary - Blocked

Details - Applications

(Continued)

This section provides a detailed list of the applications that were active on your network during the reporting period.
Furthermore, the top applications have been plotted on the charts below to give you insight into the traffic load, as
well as any threats associated with those applications.

Name Sessions
Windows Update 154 x108
HTTP Protocol 3.79 x108
Microsoft SharePoint 1.03 x108
RTP 445K

Data View by Total blocked
Name Sessions
Service SMB 3.86 x10°
Service Terminal Services TCP 2.76 x10®
General SNMP 224 x10°
Service NTP 276 x10°

Service NetBios SSN TCP 749.61K

General NETBIOS 696.28 K
Service Apple Bonjour 54118 K
Service RPC Services 48.73 x10°
General TCP 134.23 x10°

Service RPC Services (IANA) ~ 19.46 x10°

25
27
29
30
31
32
33

Data Transferred
14778

11078

948.66 GB

885.09 GB

Data Transferred
203.51 MB
598.61 MB
456.29 MB
346.66 MB
36.75 MB
54.10 MB
4215 MB
56.35 GB
94.88 GB
3.96 GB

Total Threats
0

193

Total Threats

a8 o =1 o kel o kS

Total Blocked

Total Blocked
3.69 x108

2.61 x108

1.92 x108

1.48 x108
741.09 K

684.26 K
54115K

536.66 K

48291 K

269.30 K
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Reportistica storica: Daily report CSA

FileCaptureReport - CSA1000
Mar 10 2022 22:59:00 GMT to Mar 11 2022 22:59:00 GMT

Usage Summary Verdict Breakdown by Stage
) Total files submitted 23854 1 Analysisstages  Maliclous Clean
O otal malicious files found 2 1 SteticAnalysla 6738

Reputation 10 wn
@ Total number of unique submitters 2017 ¢
Dynamic Analysis 14 10225

Allowlist/Blocklist
Processing Time Statistics (seconds)

FileCaptureReport - CSA1000 (e DAL i a3
Mar 10 2022 22:59:00 GMT to Mar 11 2022 22:59:00 GMT

Analysis Time 39 10 0 1000

Top 10 Devices Submitting Files Top 10 Users Submitt oueuetime 0 0 o s
Top 10 Devices Top 10 Users
2CBBED8231C0 =ntiy 146.75.62.109 4649
5 [
Capture Appliance Scheduled Report [laisiadids b GEEEED S
& 1307

: 10485922 (D 1150
FileCaptureReport - CSA1000 1145

) 627
374
131.114.1423 ) S63
Mar 11 2022 22:59:02 GMT . .
Report Period: 1 Day(s) Files submitted per day
Serial Number: 2CB8ED826E33 Files Submitted per Day (Date/Time in GMT - YYYY/MM/DD/HH)
WAN IP: 10.10.10.50 )
M Benign I Malicious
5 7500
£
E 5000
ﬁ 2500
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Accesso degli utenti «standard» alla
rete: la campus network

.Campus network, spesso I'anello «debole» della
catena, sicuramente nostra criticita

Alta resilienza e fast convergence ? Se ne pud fare a meno.. Spesso SPT e
nessun controllo delle porte

Gli accessi agli armadi di distribuzione sono spesso non protetti e la
segregazione a livello trasporto non € sempre granulare

Sufficiente Passive check monitoring — SNMP nessun telemetria e nessun
controllo real time delle attivita

Aggiornamento, / archiving, versioning e gestione degli accessi quando
necessario ( ma se non € obbligatorio, alla fine, si fa?

Considerare le reti campus di serie B e un
grossolano errore molto diffuso...... perche..




... problemi di sicurezza arrivano in grandissima parte
da host della rete campus

* Le evidenze dell’attacco ransomware a UNIPI : da dove provengono
i dati esfiltrati? Data Breach, quasi sempre all’edge.

* |[noltre:

La trasformazione digitale degli ultimi 3 anni ha incrementato enormemente |l

network workload e la necessita di garanzia di servizio in continuita end- to-
end e di conseguenza la necessita di scalabilita ,programmabilita, dinamicita,

sicurezza, analytic capabilities, e tool di management e provisioning.

Nelle reti Campus il numero dei dispositivi cresce significativamente -> anche le
operazioni piu banali diventano pesanti (es. cambio password di management., o
configurazione di una vlan su 300 switch)




La soluzione e, per noi, work in progress...
.Fabric (Extreme Network Fabric Connect) anche per le reti legacy

(IEEE 802.1aqg/ShortestPathBridge, control plane, IEEE 802.1h/Mac-in-
Mac data plane)

.Telemetria — controllo (storico) delle attivita di rete in modalita push

-Network (aaS) automation e auto provisioning/removing degli end point

gestione error-free e scalabilita: Generalmente lo stretching di una risorsa richiede la configurazione
di molti nodi della rete: obiettivo configurazione dei servizi end to end solo sul perimetro

.Endpoint control — sicurezza dei sistemi al momento dell’ accesso

.Piattaforma centralizzata di gestione (xIQ)




Controllo accessi nelle reti legacy (Byop,
loT, Dispositivi etc.)

Prereq: Directory Service (Radius, LDAP, AD..etc)
802.1x (loT, nessuna maggiore sicurezza all’edge)
NAC solution/captive portal

AD (SingleSignOn),

Tutte queste sono soluzioni non sono frictionless per gli utenti e sono di difficile
gestione su una grande comunita, ma le soluzioni NAC consentono un controllo
maggiormente granulare su utenti e loT device:

role based access control.
troubleshooting

pro-active performance monitoring

5\—\
Gl\ 7
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