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Caso di studio per GARR-T

*Sviluppo attivo
* Goal: Evolvere autorizzazione oltre i limiti attuali
* Come: Know-how autenticazione federata

« Strumenti, implementazione, primi risultati
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L'autenticazione? No problem

igem

Qarr aal

* Esterna alle applicazioni

* Federata e logiche di delega
* Protocolli standard
|Interoperabilita & proxy




L'Autorizzazione oggi

* Definizione + Valutazione + Enforcement
=>» integrazione molto stretta

User wants to
access a resource

SP redirects to
Home IdP for AuthN

SRR - JREEEEEEEEEEEEEEES -
IdP authenticates
and provides User successfuly

identity to SP authenticates at SP A
tribgaety \
attr
. —
...... [0 R ———

SP queries local DB for
additional attributes
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| limiti dei modelli autoritativi

* Silos monolitici
* Ogni servizio ha il suo mondo
* DB locale come fonte autoritativa unica

* Modelli piatti, statici
« Utente o admin
« RBAC - ruoli & gruppi
« ABAC - attributi utente




Modelli distribuiti esistenti

*Gli IdP come fonte d'informazione autoritativa
 Enforcement esterna
 Limiti scalabilita e ruolo extra-specifica
* Focus funzionale

User wants to
access a resource

AA sends attributes SP redirects to

1
attributes / IdP for \AuthN ;
\ :-\0" - - - - -=-- ;en;"'e"'
o ___am,-ba;:y___ i SP
T /0- - 'Q' E: ag= e >

/
IdP aggregates
IdP attributes and

authenticates sends to SP - SP evaluates attributes
and queries for AuthZ
AA for - User accesses resource
additional
attributes
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L'autorizzazione che occorre in GARR-T

* Disaggregata, ruoli SP-IdP preservati
* Delega con gerarchia sub-admin
 Policy funzionali e non funzionali, valutate on-the-fly

Proxy redirect to
I I S
IdP for AuthN ¢ ™\ sPredirects to

\ { ‘ Proxy for AuthN

\ I EEE
attribyae User wants to
_ - . — -
' a IE i’ﬁ > access a resource

IdP authenticates .
and provides I e attributes , - SP evaluates attributes
entitytoProxy | | @A—] proxllaggregates for AuthZ
S = R butes and - User accesses resource
” [
Proxy queries lA for [ 0 seflds to SP
additional attrl)utes .
I & :
7 AA sendg attributes
I A A to Broxy
A\
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Il prototipo GARR, primi risultati

e Satosa Gateway

* Propagazione
EduPersonPrincipalName
EduPersonScopedAffiliation

* Keycloak-Satosa in trust
 Gruppi, ruoli, attributi per Client/Servizio
« Catene di autenticazione
» Mapper ad hoc per attributi dinamici

*\VVerso Attribute Authority

generalizzata
« GET http://<AA>/?servizio=..&userid=...

Fabio Farina - GARR



Lezione appresa e prossimi passi

 Oltre i limiti dell’'autorizzazione
 Obiettivi definiti
 Interoperabilita SAML e OIDC S—
« Docker e Ansible per contenere complessita

» Portale GARR-T e Attribute Authority generalizzata
« Delega e espressivita policy (e sistema inferenza)
« Semplicita d'uso criterio chiave
* Modelli per servizi, gruppi, utenti

» Goal, feature disponibile entro WS 2023
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GRAZIE!

ACK a Davide Vaghetti per i diagrammi su AAl Federata

Fabio Farina - GARR



