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Misure adottate Crisi Ucraina - Cyber
security

Decreto Legge 21/2022:

Prodotti e servizi da diversificare:

- Sicurezza dei dispositivi (endpoint security, ivi compresi
applicativi antivirus, antimalware ed “endpoint detection and
response” (KDR)

- Web Application Firewall (WAL)
- Protezione della posta elettronica
- Protezione dei servizi cloud

- Servizi di sicurezza gestiti (managed security services)
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AGENZIA PER LA CYBERSICUREZZA
NAZIONALE
CIRCOLARE 21 aprile 2022, n. 4336

Le categorie di prodotti e servizi tecnologici di sicurezza informatica per le
quali le pubbliche amministrazioni dovranno procedere a diversificazione ai
sensi dell'art. 29, del decreto-legge n. 21 del 2022. :

- prodotti e servizi della societa' «Kaspersky LLab» e della societa' «Group-
IB»;

- prodotti ¢ servizi della societa «Positive "T'echnologies»;

Adottare tutte le misure ¢ le buone prassi di gestione di servizi informatici e del
rischio cyber e, in particolare, considerare il Framework nazionale per la
cybersecurity € la data protection;

- Predisporre piani di migrazione
- Censire e verificare costantemente gli asset

- «gestione del rischio».
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Indicazioni del mur per il sistema della
formazione superiore e della ricerca

Nota per le misure di accoglienza e le disposizioni in
relazione alla crisi in corso 11/03/2022

- “la sospensione, per motivi di sicurezza, delle attivita di
mobilita, privilegiando al riguardo le attivita formative a
distanza’.

“a sospendere ogni attivita volta alla attivazione di nuovi
programmi di doppio titolo o titolo congiunto” ¢ ha
ricordato che “dovranno essere sospesi quei progetti di
ricerca in corso con istituzioni della Federazione Russa
e della Bielorussia che comportino trasferimenti di beni
o tecnologie dual use, ovvero siano altrimenti colpiti
dalle sanzioni adottate dall'Unione Europea’.




Possibili misure applicate in situazioni
di emergenza

Verifica degli account collegati a cittadini Russi (e
Bielorussi) ed eventuali misure tipo:

 Sospensione dei login sui Cluster HPC
e Accesso alle reti dedicate alla ricerca

* Sospensione degli account personali (anche di
Mail)

* Sospensione dell'accesso ai servizi in cloud
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Proposta di Regolamento UE Cyber
security 2022/0085 (COD)

Proposta di Regolamento UK Cyber security

- Si applica alla gestione, alla governance ¢ al controllo dei rischi per la
cibersicurezza da parte di tutte le istituzioni, tutti gli organi e tutte le agenzie
dell'Unione, e all'organizzazione ¢ al funzionamento del CERT-UE e del

comitato interistituzionale per la cibersicurezza.

- Rinominare il CERT-UE da “squadra di pronto intervento informatico” in
“centro per la cybersicurezza” in linea con gli sviluppi negli Stati membri ¢ a
livello globale

- Valutazione di maturita - Piano di sicurezza

- Proporre un insieme minimo di norme ¢ standard sulla sicurezza delle
informazioni per tutte le istituzioni
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Conclusioni

Informazioni, approfondimenti,
contatti:
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