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Abstract. Le azioni di bullismo e cyberbullismo, connotate da comportamenti violenti e di prepotenza,
reiterati nel tempo e condotti a danno di bambini o adolescenti, sono diventate una drammatica emergenza.
Nonostante gli sforzi profusi a livello legislativa, sono ancora embrionali gli studi volti a proteggere lindividuo
e il suo benessere in un momento antecedente alla verificazione dell'evento attraverso la prevenzione delle
azioni di bullismo e di cyberbullismo. Nel 2017, nell'ambito del bando PRIN, il Ministero delllstruzione e della
Ricerca (MIUR), ha finanziato il progetto dal titolo "BullyBuster - A framework for bullying and cyberbullying
action detection by computer vision and artificial intelligence methods and algorithms', presentato da
quattro RU delle Accademie del sud Italia (Napoli “Federico II", Bari, Cagliari, Foggia), con Lobiettivo di offrire un
supporto concreto per la prevenzione e il contrasto del fenomeno. Nel 2023, BullyBuster e stato incluso nella
top-100 della “lista globale di progetti che risolvono problemi legati ai 17 Obiettivi di Sviluppo Sostenibile delle
Nazioni Unite dall'associazione IRCAI-UNESCO"
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1. Lostatodell'arte

Le azioni di bullismo e cyberbullismo, connotate da comportamenti violenti e di prepo-
tenza, ripetuti e continuati nel tempo, fisici 0 a mezzo internet, sono diventate una dram-
matica emergenza tra gli adolescenti.

Uno studio realizzato da HBSC nel 2018 (https://www.salute.gov.it/portale/temi/p2_6.j
sp?lingua=italiano&id=2954&area=stiliVita&menu=sorve), registra un aumento dei casi
del 70 % tra i minori in eta compresa trai14 e i16 anni e anche tra gli adulti (40%). A se-
guito della pandemia da Covid-19, il fenomeno é divenuto ancora piu allarmante: la ONG
internazionale “Bullismo senza frontiere” ha condotto una ricerca tra gennaio 2021 e feb-
braio 2022 (https://www.paidea.it), evidenziando come tali fenomeni e, in particolare,
quelli di cyberbullismo, sono aumentati in ragione del crescente tempo condiviso online
attraverso un utilizzo pressoché continuo, nell’arco della giornata, delle piattaforme come

Instagram, TikTok, Teams e Zoom.
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Diversi studi emergenti hanno dimostrato che il bullismo e il cyberbullismo possono avere
un grave impatto fisico e psicologico, ad esempio sintomi psicosomatici e depressivi, ansia,
comportamento autolesionista e abuso di sostanze (Goebert D. et al, 2011). Pertanto,
sono necessari programmi di prevenzione e contrasto per neutralizzare le conseguenze e
gli effetti di questi fenomeni.

Nonostante l’entrata in vigore della 1. 71/ 2017, che ha introdotto forme di tutela per il
ragione dell'assenza di una previsione normativa unitaria ed organica che, al contrario,
appare ancora oggetto di una disciplina frammentaria.

Cio comporta numerose difficolta interpretative, tanto che la giurisprudenza é costretta a
sussumere le condotte di bullismo nell'alveo di singole fattispecie gia esistenti nell'ordina-
mento (es.: minaccia, stalkging, percosse, lesioni, furto di identita digitale, ecc.).

Al fine di colmare la lacuna normativa con precipuo riferimento al cyberbullismo, il le-
gislatore (I. 69/2019) ha tipizzato la fattispecie di diffusione illecita di immagini o video
sessualmente espliciti (c.d. revenge porn). Anche in questo caso, tuttavia, la disciplina
non appare del tutto soddisfacente, dal momento che non considera sufficientemente
gli aspetti legati alla prevenzione (rectius: neutralizzazione) del fenomeno, agendo solo
a posteriori, mediante un'istanza di oscuramento o attraverso la rimozione o il blocco di
qualsiasi altro dato personale della vittima.

Parallelamente agli sforzi profusi dal legislatore, sono diverse le ricerche scientifiche che
si occupano dello studio del fenomeno (Barlett, C.P. et al, 2021; Das S. et al, 2020; Mkhize
S. e Gopal N., 2021) nella prospettiva di garantire un supporto alle vittime di bullismo e
cyberbullismo. Deve, tuttavia, evidenziarsi come siano ancora embrionali gli studi volti
a proteggere I'individuo e il suo benessere in un momento antecedente alla verificazione
dellevento, ciog, attraverso la prevenzione delle azioni di bullismo e di cyberbullismo.

2. Il progetto “BullyBuster”

In questo contesto, nel 2019, nellambito del bando relativo ai Progetti di Rilevante Inte-
resse Nazionale (PRIN), il Ministero dell'Istruzione e della Ricerca (MIUR), ha finanziato
l'ambizioso progetto dal titolo “BullyBuster - A framework for bullying and cyberbullying
action detection by computer vision and artificial intelligence methods and algorithms”,
presentato da quattro RU delle Accademie del sud Italia (Napoli “Federico II”, Bari, Ca-
gliari, Foggia). Nel 2023, BullyBuster é stato incluso nella top-100 della “lista globale di
progetti che risolvono problemi legati ai 17 Obiettivi di Sviluppo Sostenibile delle Nazioni
Unite dall'associazione IRCAI-UNESCO”.
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94 Logo of the project "BullyBuster—A framework for bullying and cyberbullying action detection by computer

vision and artificial intelligence methods and algorithms" (@). The project has been included in the Global Top
100 list of Al projects by IRCAI (b).
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Si tratta di una proposta che - sfruttando un approccio integrato interdisciplinare di inge-
gneria informatica, diritto e psicologia - mira alla prevenzione e al contrasto delle azioni
di bullismo e cyberbullismo.

Pili concretamente, in questo progetto i diversi Atenei stanno cooperando per la creazione
e lo sviluppo di un software che, ricorrendo all'intelligenza artificiale (IA) e a tecniche dei
computer vision, consente di individuare e segnalare comportamenti violenti commessi
da minori in danno dei coetanei.

Tale programma opera servendosi di diverse tipologie di dati ricavati mediante specifiche
tecniche:

1) analisi basata su video, per la segmentazione della scena mediante descrittori strut-
turali temporali e spaziali, al fine di rilevare specifiche azioni di bullismo sulla base dei
movimenti della folla intorno alla vittima e, ove possibile, alla sua espressione facciale
(Orruetal, 2021);

2) analisi testuale, mediante il rilevamento di parole e frasi tipiche di molestie informati-
che, oppressione e stalking (Marrone, S. e Sansone, C., 2022);

3) analisi comportamentale mediante il rilevamento della dinamica della sequenza di tasti
e l'emergente campo dell'analisi tattile (Gattulli et al, 2022).

Al fine di individuare correttamente gli indicatori (rectius: comportamenti) sintomatici
delle azioni di bullismo e cyberbullismo, il programma viene tarato sulla base delle indica-
zioni provenienti da studi giuridici e psicologici, indispensabili per garantire l'effettivita e
lefficacia dei risultati ottenuti. Di qui, sullo sfondo del quadro legislativo di riferimento,
il software viene predisposto considerando i protocolli e i modelli psicologici generativi di
azioni tipiche di bullismo e cyberbullismo.

Dopo aver strutturato il programma sulla base delle indicazioni giuridiche e psicologiche,
i diversi tools sono destinati a trovare impiego in un’App per cellulari e computer deno-
minata “BullyBuster” (Acchiappabulli) da installare - volontariamente e solo una volta che
i genitori dei minori coinvolti abbiano prestato il consenso informato - sui dispositivi e-
lettronici, da utilizzare a scopo sia repressivo che preventivo con sistemi di rilevamento
dello stato emotivo dell'utente e di azioni o contenuti pericolosi intelligente (sistemi di
videosorveglianza frasi minacciose o immagini o video contraffatti come deep fake) (Con-
cas at al, 2022).

Un'indagine di questo tipo ¢ funzionale non solo sul piano teorico per la costruzione di
algoritmi efficaci per l'individuazione di comportamenti sintomatici di bullismo e cyber-
bullismo, ma anche sotto il profilo operativo: nell'ottica di favorire strategie e politiche di
sviluppo delle infrastrutture digitali, lo strumento potrebbe trovare concreta attuazione
per facilitare le azioni investigative e giudiziaria attraverso I'impiego degli elementi proba-
tori raccolti sulla scena del crimine reale o virtuale.
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